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VORWORT

Wie passt eine Technologie wie Blockchain, die
nicht nur die Finanzwelt revolutioniert, zur mittel-
standischen Industrie? Dieser Frage widmet sich
diese Broschure.

Die Anwendungsmoglichkeiten der Blockchain
sind breit gefachert, z. B. Finanzen, Supply Chain
Management, Identitatsmanagement und vieles
mehr. Die Technologie bietet eine neue Méglich-
keit, Daten und Informationen zu speichern und zu
verwalten, die Transparenz und Sicherheit bietet
und gleichzeitig das Vertrauen in das System
erhoht,

Die Blockchain-Technologie kann in der mittelstan-
dischen Industrie auf vielerlei Weise eingesetzt
werden. Eine der wichtigsten Anwendungen ist die
Verfolgbarkeit und Transparenz in der Lieferkette.
Mit Blockchain kdnnen Unternehmen jeden Schritt
in der Lieferkette verfolgen, von der Herstellung
der Rohstoffe bis zur Auslieferung an Endkunden.
Somit kann die Blockchain ein Werkzeug bei der
Uberwachung der Qualitat und der Einhaltung von
Standards und Regulierungen sein.

Ein weiteres Anwendungsgebiet von Blockchain
im Mittelstand kann das Nachhaltigkeitsmanage-
ment sein. Unternehmen kdnnen nachweisen,
dass ihre Produkte unter fairen und nachhaltigen
Bedingungen hergestellt werden, was flur Kunden
und Konsumenten von immer gréBer werdender
Bedeutung ist.

Blockchain kann auch zur Verwaltung von Mar-
kenrechten und zum Schutz vor Falschungen
eingesetzt werden. Hierbei kann eine einzigartige
digitale Signatur auf jedes Produkt angewendet

werden, die es Unternehmen ermoglicht, die Echt-
heit ihrer Produkte zu Gberprifen und zu garantie-
ren.

SchlieBlich kann Blockchain auch zur Optimierung
von Geschaftsprozessen eingesetzt werden. Hier-
bei kdnnen Unternehmen Geschaftsprozesse wie
Bestellungen, Zahlungen und Lieferungen auto-
matisieren und beschleunigen.

Insgesamt gesehen hat Blockchain flr mittelstan-
dische Unternehmen das Potenzial, Transparenz,
Effizienz und Nachhaltigkeit zu verbessern und die
Branche zu revolutionieren.

Aus diesem Grund widmet sich das Mittelstand-
Digital Zentrum Smarte Kreisldufe diesem The-
ma und bietet entsprechende Informationen und
Know-how in Kooperation mit unseren Partnern
an. Angefangen von Informationsveranstaltungen
Uber Publikationen bis hin zu Workshops und Pra-
xisprojekte. Den Auftakt machte die Veranstaltung
.Blockchain - Transparent, sicher und unverander-
bar”, die im Februar 2023 - initiiert und organisiert
von Dr. Sandra Dijk und Luca Doérr vom Center

for Leading Innovation & Cooperation an der HHL
Leipzg Graduate School of Management sowie
Dirk Zschenderlein vom Mittelstand-Digital Zen-
trum Smarte Kreisladufe - mittelstandische Unter-
nehmen Uber die Technologie informierte und in
der Diskussion mit Expertinnen und Experten die
Vorteile und Herausforderungen fur KMU in den
Fokus nahm.

Kommen Sie bei Fragen auf uns zu. Viel Spal3 beim
Lesen!
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Die Blockchain-Technologie revolutioniert die Art und Weise, wie wir
Daten speichern und libertragen. Dazu konnten mittelstandische Un-
ternehmen beim Informationsabend zum Thema ,,Blockchain - Trans-
parent, sicher und unveranderbar® im SpinLab The HHL Accelerator in
Leipzig am 9. Februar 2023 Einblicke gewinnen.

BLOCKCHAIN - TRANSPARENT, SICHER UND

UNVERANDERBAR?

Am 9. Februar 2023 veranstaltete das Mittelstand 4.0-
Kompetenzzentrum Texti/ vernetzt gemeinsam mit
der HHL Leipzig Graduate School of Management
einen Informationsabend fUr mittelstandische Un-
ternehmen zum Thema ,,Blockchain - Transparent,
sicher und unveranderbar” im SpinLab The HHL
Accelerator in Leipzig.

Die Gaste erhielten spannende Einblicke, welche
Chancen und Herausforderungen diese Technolo-
gie fur den Mittelstand bietet.

Was bedeutet diese Technologie flr Unterneh-
merinnen und Unternehmer? Wo kann man Block-
chain im Unternehmen einsetzen? Woflr bendtigt
man Blockchain? Welche Anwendungsfalle gibt
es? Welche Kosten entstehen? Welche Risiken
stehen den Chancen gegeniber?

Prof. Dr. Alexander Knauer
(Blockchain Competence Center
Mittweida)
Interdisziplinaritat ist der
Schldssel fir echte Innovatio-
’ nen. Um Innovationen am Markt
durchzusetzen, reicht es nicht,
die technischen Aspekte der Blockchain-Techno-
logie zu beherrschen. Im Hinblick auf die Entwick-
lung von Anwendungen werden betriebs- und
volkswirtschaftliche, juristische und branchenspe-
zifische Kompetenzen und Prozesskenntnisse
bendtigt.”

Viola SUB (Universitat Leipzig)
., Die Blockchain-Technologie
ermaglicht eine transparente
Lieferkette u. a. Im Lebensmit-
telbereich, woraus eine R(ck-
verfolgbarkeit vom Schlag des
: Apfels bis zum Kunden gewahr-
leistet werden kann.”

Vier Rednerinnen und Redner aus Industrie und
Forschung stellten sich diesen Fragen, berichteten
zu ihren Erfahrungen und gaben in ihren Vortra-
gen klare Statements dazu ab.

Daraus entstand ein lebendiger und informativer
Erfahrungsaustausch zu aktuellen Herausforde-
rungen, Losungsansatzen und zukUnftigen Inno-
vationen, die bei dem anschlieBenden Netzwerken
vertieft wurde.

Neben den Vortragenden waren Vertreterinnen
und Vertreter der Zukunftsland Sachsen Initiative,
der Blockchain Schaufensterregion Mittweida, des
Sachsischen Textilforschungsinstituts (STFI) und
von futureSAX vor Ort.

Felix Stremmer (Bitbond)
,KMUs kénnen von einem effi-
= =l zlenteren Zugang zu den Kapi-
|y, talmdrkten profitieren durch die
v Diversifizierung der Quellen und
b daraus resultierend einer ver-
ringerten Abhangigkeit von der
Bank. AuBBerdem kénnen die Platzierungskosten
sowie die Zeit der Anleihen gesenkt werden.”

Alexander Ebeling (T-Systems
Blockchain Solutions Center)

., Unsere Marke und das Vertrau-
en darin haben es uns ermaég-
licht, uns von einem Kommu-
nikationsdienstleister zu einem
Dienstleister zum Sichern und
Ubertragen von digitalen Vermdégenswerten zu
entwickeln.”
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DIE BLOCKCHAIN-REVOLUTION:
WIE EINE TECHNOLOGIE DIE WELT

VERANDERT

Von Christine Stahlschmidt, Dr. Michael Wachter (Digital Impact Labs Leipzig GmbH)

Die Blockchain-Technologie revolutioniert die Art
und Weise, wie wir Daten speichern und Ubertra-
gen. Es ist eine Distributed Ledger Technologie
(DLT), die es moglich macht, dass digitale Transak-
tionen unveranderlich, sicher und transparent auf-
gezeichnet werden. Blockchain kann in zahlreichen
Gebieten eingesetzt werden - von Kryptowahrung
bis hin zur Speicherung von Gesundheitsdaten.
Diese Flexibilitat macht sie zu einer der vielseitigs-
ten Technologien, die heute verflgbar sind.

Was bedeutet Distributed Ledger und welchen
Zweck erflllt diese Technologie?

Distributed Ledger Technology bedeutet auf
Deutsch , Technik verteilter Kassenblcher” bzw.
JTransaktionsdatenbanken®. Diese Technologie
wird flr die Dokumentation bestimmter Transakti-
onen eingesetzt und bezieht sich auf eine Art von
Datenbank, die Uber ein Netzwerk aus mehreren
Knoten verteilt ist.

Die Aufzeichnungen auf jedem Knoten werden
dezentral verwaltet. Das bedeutet, dass eine Kopie
des Ledgers (Kassenbuchs) an jeden Knoten im
Netzwerk verteilt wird und jeder Knoten das Led-
ger einsehen, andern und Uberprifen kann. Es gibt

keine zentrale Instanz, von der Befehle und Kont-
rolle ausgehen, wodurch eine gemeinsame, trans-
parente und manipulationssichere Aufzeichnung
von Transaktionen maoglich ist. Beispiele flr DLTs
sind Blockchain, Transaction-based Directed Acy-
clic Graphs (TDAG) oder Block Directed Acyclic
Graphs (BlockDAG).

Der Entwicklung der DLT wird sowohl im Finanz-
wesen als auch in anderen Wirtschaftssektoren ein
erhebliches Innovations- und Effizienzsteigerungs-
potenzial vorausgesagt.

Die Blockchain: Ein DLT-Konzept und seine
Vorteile

Die dezentralisierte Struktur ermoglicht eine siche-
re Ubertragung von Daten und Werten ohne die

Notwendigkeit eines zentralen Vermittlers.

Mit dem Einsatz der Blockchain-Technologie sind
eine Reihe von Vorteilen verbunden, zum Beispiel:

Sicherheit

Aufgrund ihrer dezentralen Natur erschwert die
Blockchain Hackern den Zugriff auf oder die

Einfihrung

Distributed Ledger Technology

Abb. T: Distributed Ledger Technology

Beschadigung von Daten. Alle in der Blockchain
gespeicherten Informationen werden durch fort-
schrittliche VerschlUsselungstechniken kryptogra-
fisch gesichert - somit ist es praktisch unmaoglich,
ohne Erlaubnis aller am Netzwerk Beteiligten auf
die Aufzeichnungen zuzugreifen oder diese zu
manipulieren. Da auBerdem jeder Block einen
kryptografischen Hash aus vorherigen Bldcken
enthalt, werden alle vorgenommenen Anderungen
schnell von anderen Knoten innerhalb von Sekun-
den erkannt. Das macht unbefugte Anderungen
nahezu unmaoglich.

Kosteneinsparung und Erhéhung der
Transaktionsgeschwindigkeit

Da bei der Ausfihrung von Transaktionen im
Blockchain-Netzwerk keine Drittintermediare wie
Banken erforderlich sind, werden durch den Ein-
satz dieser Technologie Gemeinkosten reduziert
und gleichzeitig die Geschwindigkeit erhdht, mit
der Zahlungen verarbeitet werden. Darlber hinaus
kénnen Smart Contracts als Teil automatisierter
Prozesse verwendet werden, wodurch manuelle
Papierarbeit vollstandig Uberflussig wird.

Transparenz

Schlie3lich ist Transparenz ein weiterer wich-
tiger Vorteil, der durch den Einsatz der Block-
chain-Technologie entsteht. Alle Nutzer haben den
kompletten Einblick in vergangene Ereignisse, zu-
sammen mit Echtzeit-Updates bezlglich aktueller
Aktivitaten, die im gesamten System stattfinden.
So bleiben sie auf dem Laufenden, ohne sich Ge-
danken Uber mogliche Ungenauigkeiten machen
zu mussen, die aus mangelnder Kommunikation
zwischen verschiedenen am Prozess beteiligten
Akteuren resultieren kénnen.

Diese und andere Vorteile machen Blockchain

zu einer attraktiven Option fur Unternehmen, die
ihre allgemeine Sicherheitslage verbessern und
gleichzeitig die Betriebskosten im Zusammenhang
mit typischen, digital durchgefihrten Aktivitaten
senken mochten.
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Wie funktioniert die Blockchain?

Im Kern funktioniert Blockchain durch die Ver-
wendung eines Netzwerks von Teilnehmern, die
alle eine Kopie der Blockchain haben. Wenn eine
Transaktion stattfindet, wird sie von den Teilneh-
mern des Netzwerks validiert und anschlieBend zu
einem neuen Block hinzugeflgt, der an die beste-
hende Blockchain angehangt wird. Dieser neue
Block wird dann an alle Teilnehmer im Netzwerk
verteilt, um sicherzustellen, dass alle dieselbe
aktualisierte Version der Blockchain haben. Die
Validierung erfolgt durch einen Konsens-Mecha-
nismus, der auf der Art der Blockchain basiert,
zum Beispiel Proof-of-Work oder Proof-of-Stake.
Sobald ein Block validiert wurde, ist er Teil der
unveranderlichen Kette und kann nicht mehr
geandert werden. Dies sorgt fur die Integritat und
Sicherheit der Daten auf der Blockchain.

Einsatzgebiete von Blockchain

Die Anwendungsgebiete fUr die Blockchain-Tech-
nologie sind aufgrund ihrer Sicherheitsfunktionen
und der Méglichkeit, Umgebungen zu schaffen,

in denen Benutzer keine Vermittler von Drittan-
bietern mehr bendtigen, enorm. Denn so ist ein
direkter Peer-to-Peer-Austausch méglich, ohne
Bedenken hinsichtlich Datenschutzproblemen
oder Betrug. Mit all inren Vorteilen ist Blockchain
eine revolutionare Technologie, die in verschie-
denen Branchen eingesetzt werden kann - vom
Finanz- und Bankwesen Uber Gesundheitswesen
und Logistik bis hin zum Energiesektor.

Durch die Verwendung intelligenter Vertragspro-
tokolle auf der Grundlage vordefinierter Bedin-
gungen, die bei Erfullung automatisch ausgefuhrt

Abb. 3: Funktionsweise Blockchain

werden, ohne dass jedes Mal ein manuelles Ein-
greifen erforderlich ist, kbnnen Unternehmen er-
heblich davon profitieren. Die verbesserte Effizienz
und Genauigkeit, die durch diese leistungsstarke
Technologie méglich werden, sparen sowohl Zeit
als auch Geld.

Ein Bereich, in dem Blockchain-Anwendungen
einen erheblichen Einfluss haben, ist der Finanz-
sektor. Dazu gehdren Bankgeschafte, Zahlungsab-
wicklung, digitale Wahrungen wie Bitcoin, Aktien-
handelsplattformen und mehr. Der dezentrale
Charakter von Blockchain ermdglicht schnellere
Transaktionen mit niedrigeren GebUhren als her-
kdmmliche Methoden und bietet gleichzeitig eine
verbesserte Sicherheit aufgrund der unveranderli-
chen Aufzeichnungsfunktion.

Im Gesundheitswesen wird Blockchain vor allem
far den Austausch von medizinischen Daten und
Informationen genutzt. Auch die Verwaltung von
Rezepten und elektronischen Patientenakten kann
mithilfe von Blockchain optimiert werden. Zukunf-
tig kdnnte die Technologie auch fur die Verwal-
tung von klinischen Studien und klinischen Daten
genutzt werden.

Im Energiesektor wird Blockchain genutzt, um den
Austausch von Strom zu verbessern. Das beinhal-
tet beispielsweise die Uberwachung und Verwal-
tung von Energietransaktionen zwischen Produ-
zenten und Verbrauchern in einem dezentralen
Netzwerk. AuBerdem kann Blockchain eingesetzt
werden, um den Handel mit erneuerbaren Ener-
gien zu fordern und zu beschleunigen. Darlber
hinaus kann Blockchain auch verwendet werden,
um die Uberwachung und Verwaltung von Ener-
gieressourcen und -anlagen, wie etwa Solarpanee-
le oder Windturbinen, zu verbessern.

Einfihrung

Revolutionares Konzept mit
unendlichen Méglichkeiten

Zusammenfassend lasst sich sagen, dass Block-
chain eine sichere und transparente Moglichkeit
bietet, Daten und Werte ohne vertrauenswdrdige
Dritte zu speichern und zu Ubertragen. Durch sei-
ne dezentrale Architektur und Kryptografie kann
es Betrug und Fehlverhalten verhindern und tragt
zur Transformation einer Vielzahl von Branchen
und Prozessen bei. Obwohl es noch Herausfor-
derungen bei der Skalierbarkeit und Regulierung
gibt, so zeigen die zunehmende Anzahl von
Anwendungsgebieten, dass die Blockchain eine
vielversprechende Technologie flr eine daten-
sichere Zukunft ist.

¥ Christine Stahlschmidt
- (Digital Impact Labs
Leipzig GmbH)

o ‘d Christine Stahlschmidt studierte
&7 Kommunikations- und Medien-
- wissenschaften, Anglistik sowie
Linguistik an der Universitat Leipzig. Seit April 2017
verantwortet sie das Marketing und die Kommuni-
kation bei der Digital Impact Labs Leipzig GmbH.
Ihre Arbeitsschwerpunkte sind Content Manage-
ment, Social Media Marketing, E-Mail-Marketing
sowie Presse- und Offentlichkeitsarbeit.

: Dr. Michael Wachter
= &= & o (Digital Impact Labs
Leipzig GmbH)

" Dr. Michael Wachter promo-
vierte im Bereich Arbeitswis-
senschaft und Innovationsma-

nagement Maschinenbau an der TU Chemnitz. Seit

Januar 2021 arbeitet er als GeschaftsfUhrer der Di-

gital Impact Labs Leipzig GmbH. Der Schwerpunkt

seiner Arbeit sind die Gestaltung von Innovationen
in Form von neuen Geschaftsmodellen, Produkten
und Services sowie die Befadhigung von Unter-
nehmen und Mitarbeitern im Umgang mit neuen

Technologien und Methoden fUr eine innovations-

forderliche Unternehmenskultur.

www.digitalimpactlabs.de/

Definition Blockchain

Transaktionen werden dezentral und digital
aufgezeichnet und in Bldcken gespeichert.
Jeder Block enthalt einen Zeitstempel, einen
Verweis auf den vorherigen Block und Trans-
aktionsdaten. Die Blocke sind miteinander
verbunden und bilden eine unveranderliche
Kette, was bedeutet, dass Eintrage nicht
mehr geandert werden kénnen. Diese dezen-
tralisierte Struktur ermoglicht eine sichere
Ubertragung von Daten und Werten.

WeiterfUhrende
Informationen

Im Netzwerk Mittelstand-Digital stehen fur
kleine und mittlere Unternehmen weiterfih-
rende Information zum Thema Blockchain
bereit. Mit Hilfe von Demonstratoren kénnen
Anwendungsszenarien im eigenen Unter-
nehmen erlebt werden. Experten-Interviews
vermitteln die Wirtschaftlichkeit der Block-
chain-Technologie. Leitfaden unterstitzen
bei der Entscheidungsfindung, ob Blockchain
die passende Technologie flr den konkteten
betrieblichen Anwendungsfall ist.
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BLOCKCHAIN UND DIGITALER SCHATTEN:
POTENZIALE UND HERAUSFORDERUNGEN

FUR KMU

Von Spyridon G. Koustas & Tobias Reichenstein (Friedrich-Alexander-Universitat Erlangen-NUrnberg)

Die stetige Entwicklung digitaler Technologien mit
Konzepten wie Industrie 4.0 und Smart Manu-
facturing, die sowohl in der Forschung als auch

in der Praxis eine wichtige Rolle spielen, haben
eine neue Ara fUr Fertigungsunternehmen bei

der Schaffung, Bereitstellung und Erfassung von
Werten markiert. Unternehmen bewegen sich
weg vom reinen Verkauf materieller Produkte

hin zum Angebot einer Kombination von Pro-
dukten und integrierten Dienstleistungen. Dieses
Phanomen wird in der einschlagigen Literatur

als ,Servitisierung” bezeichnet [1,2]. Immer mehr
Unternehmen beginnen daher, ihre Produktions-
prozesse zu Uberdenken und neu zu gestalten,
um die Moéglichkeiten der digitalen Technologien
Zu nutzen. In diesem Zusammenhang werden
Sensoren und Kommunikationstechnologien in
sogenannten Retrofit-Aktivitaten eingesetzt, bei
denen vorhandene Maschinen mit entsprechender
Hard- und Software nachgerUstet werden. Ein
groBer Vorteil dieses nachhaltigen Ansatzes ist,
dass im Gegensatz zur Neukonzeption komplet-
ter Produktionsanlagen (sog. Greenfield-Ansatz)
bestehende Produktionsanlagen erweitert werden
[3]. Als wesentlicher Katalysator dient hierbei die
Ausreifung technologischer Konzepte wie u.a.
industrielles Internet der Dinge (lloT), Blockchain,
Smart Contracts', digitale Schatten, kinstliche In-
telligenz etc. [4]. Eine SchlUsselrolle kommt dabei
den Daten zu, welche wahrend der Produktions-
prozesse gesammelt werden und deren Nutzung
ein grof3es Potenzial fur Unternehmen bietet [5].
So kénnen diese Daten Ausgangspunkt fur die
Optimierung von Produktionsprozessen sein oder
auch Transparenz und Nachvollziehbarkeit inner-
halb und zwischen Organisationen schaffen. Dabei
werden neue Prozesse, Akteure und Schnittstellen
in Wertschopfungsnetzwerke integriert. Etab-
lierte lloT-L&sungen ermoglichen die Erfassung
und Analyse der benodtigten Daten, sind aber mit
Herausforderungen hinsichtlich der Dateninteg-
ritat verbunden. Diese Systeme sind in der Regel
zentralisiert aufgebaut, was die Gefahr von Ein-
zelausfallpunkten birgt [6]. Daraus ergibt sich ein
Anwendungskontext fUr die Blockchain-Technolo-
gie. Der Hauptvorteil der Blockchain-Technologie

'Smart Contracts sind keine rechtlich bindenden Vertrage

ist die unveranderbare Aufzeichnung von Daten.
Wird diese Technologie in Bereichen wie Produkti-
onsprozessen oder sogar in der gesamten Lie-
ferkette angewandt, kann eine zusatzliche Trans-
parenzschicht geschaffen werden. Diese kann
nachweisen, ob Produkte und ihre dazugehdrigen
Daten verandert wurden oder ob sie wahrend des
gesamten Produktionsprozesses erhalten geblie-
ben sind [7-10]. Diese Transparenzschicht fuhrt zu
einer Starkung des Vertrauens in Wertschdpfungs-
netzwerke [10].

Einschlagige Literatur zeigt, dass die Integritat von
Lieferketten erhdht und operative Verbesserun-
gen durch den kombinierten Einsatz von lloT- und
Blockchain-Technologien erzielt werden kdnnen
[9]. Obwohl diese Verbesserungen die oben
erwahnte Transparenz bieten, unterstitzen sie
nicht die Ruckverfolgbarkeit von Produkten und
ermdglichen nicht die Ruckverfolgung von Teilen,
die wahrend des Produktionsprozesses verandert
wurden. Um dieses Problem zu beseitigen, werden
Losungen vorgeschlagen, die relevante Daten in
Form einer virtuellen Abbildung der physischen
Werkstlcke speichern. Erméglicht wird dies durch
die im Jahr 1994 eingefthrten Smart Contracts
[11]. Diese beschreiben auf der Blockchain gespei-
cherte Programme, welche bei Eintreten bestimm-
ter Bedingungen automatisch ausgefthrt werden.
Hierbei kann Gber private Blockchains auch aktiv
der Teilnehmerkreis eingeschrankt werden, um

Z. B. nur mit relevanten Lieferanten und nicht mit
der direkten Konkurrenz Daten auszutauschen.

Die Blockchain-Technologie bietet eine vielver-
sprechende L&sung fUr den Datenaustausch zwi-
schen Unternehmen. Bisher nutzen Hersteller und
ihre Zulieferer oft unterschiedliche ERP-Systeme
und Dateiformate, was zur Notwendigkeit indivi-
dueller digitaler Schnittstellen fuhrt. Die Program-
mierung solcher Schnittstellen ist oft aufwandig
und teuer, was viele Unternehmen davon abhalt,
Prozesse zu digitalisieren. Mit einer auf Blockchain
basierenden Losung kdnnen die Kosten fir die
elektronische Anbindung von Unternehmen ge-
senkt werden, indem die Schnittstellen fur den Da-
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tenaustausch zwischen verschiedenen ERP-Syste-
men harmonisiert werden [12]. Eine automatisierte
Bestellabwicklung ist méglich, indem Bestellinfor-
mationen standardisiert in der Blockchain gespei-
chert und durch einen Smart Contract ausgelesen
werden. Das ERP-System des Lieferanten kann
diese Informationen lesen und automatisch eine
Bestellung generieren. Durch die Implementierung
einer solchen Blockchain-Lésung kdnnen Unter-
nehmen von einer Effizienzsteigerung durch Pro-
zessautomatisierung profitieren [12]. Zudem kann
die potenzielle Anzahl an Transaktionspartnern
erhoht werden, da die Auftragsabwicklung durch
die Standardisierung von Schnittstellen verein-
facht wird. Insgesamt bietet die Blockchain-Tech-
nologie eine vielversprechende Lésung fUr den
Datenaustausch zwischen Unternehmen, indem
sie die Kosten flr die Schnittstellenprogrammie-
rung reduziert und eine automatisierte Auftrags-
abwicklung ermdglicht [12].

Herausforderungen bei der Implementierung von

Blockchain und Smart Contracts in der Produktion.

Eine der groBten Herausforderungen ist die
technische Komplexitat, insbesondere fir kleine
und mittlere Unternehmen (KMU) mit begrenzten
technischen Ressourcen, da die Integration dieser
Technologien in bestehende Systeme und Pro-
zesse komplex und zeitaufwandig sein kann [16].
DarUber hinaus gibt es einen Mangel an qualifi-
zierten Fachkraften, die sich mit Blockchain und
Smart Contracts auskennen, so dass es fur KMU
schwierig ist, die notwendigen Fachkrafte fur die
Implementierung und Wartung ihrer Lésungen zu
finden [12].

Standardisierung
der
Kommunikation

Automatisierung
von Prozessen

Datensicherheit Kostensenkung

POTENZIALE

Transparenz von Unveranderbarkeit
Waren- und Infor- und Ruck-
mationsflissen verfolgung

Zusatzlich stellt sich das Problem der Datengua-
litat. Selbst wenn die Datenintegritat gegeben

ist, kdnnen Blockchain-Ldsungen die Qualitat der
gesammelten Daten nicht bewerten. Dies fuhrt
zum sogenannten ,Garbage in, Garbage out (Gl-
GO)“-Problem. Das GIGO-Problem ist ein Konzept
aus der Informatik und Informationstechnologie,
welches die Idee beschreibt, dass die Qualitat der
von einem Computersystem oder -algorithmus
erzeugten Ausgabe nur so gut sein kann wie die
Qualitat der ihm zur Verfugung gestellten Einga-
be. Mit anderen Worten: Ist die Eingabe fehler-
haft oder von schlechter Qualitat, so ist auch die
vom System erzeugte Ausgabe fehlerhaft oder
von schlechter Qualitat, selbst wenn das System
korrekt funktioniert [17]. Abbildung 1 gibt einen
Uberblick Uber die Potenziale und Herausforde-
rungen der Blockchain-Technologie.

Eine Mdglichkeit, diesen Herausforderungen zu
begegnen, ist der Einsatz digitaler Schatten. Im
Produktionskontext sind digitale Schatten als
hinreichend genaue digitale, datengestitzte Ab-
bildungen der Prozesse, die flr einen bestimmten
Zweck unter Anwendung der Produktionsanlage
und der beteiligten (Produktions-)Ressourcen
durchgefuhrt werden, definiert [18]. Vereinfacht
ausgedrickt handelt es sich hierbei um Daten-
pakete, welche genau die Daten in der richtigen
Qualitat enthalten, die flr einen bestimmten
Zweck bendtigt werden, z. B. fur die Uberwachung
des Anlagenzustands. Im Gegensatz zum digita-
len Zwilling, welcher ein aufgabenunabhangiges
virtuelles Modell (oder eine Sammlung von Mo-
dellen) darstellt, kdnnen fur eine Produktionsan-
lage mehrere anwendungsfallspezifische digitale
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Abb. 4: Potenziale und Herausforderungen der Blockchain-Technologie [12-17]
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Smart Contracts
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Abb. 5: Digitaler Schatten als Datengrundlage zum Einsatz von Smart Contracts

Schatten erstellt werden [19]. Der Ubergang von
der Sammlung moglichst vieler Daten hin zur
Sammlung ausschlieBlich relevanter Daten bietet
insbesondere fir KMU ein grof3es Potenzial [18].
KMU besitzen oftmals ein sehr hohes Prozesswis-
sen und kdnnen somit gezielt bei der Entwicklung
von digitalen Schatten unterstitzen. Werden nun
die Datenpakete des digitalen Schattens mit der
Blockchain-Technologie kombiniert, fihrt dies zu
einer Verbesserung der Datenqualitat und des
Datenmanagements [20]. So kann sichergestellt
werden, dass nur relevante Daten mit den ge-
winschten Partnern geteilt und nicht manipuliert
werden. Eine beispielhafte Anwendung von Smart
Contracts auf Basis der relevanten Daten des digi-
talen Schattens ist in Abbildung 2 visualisiert.

Zusammenfassend Iasst sich sagen, dass die
Einfuhrung von Blockchain, Smart Contracts

und digitalen Schatten erhebliche Potenziale fur
produzierende Unternehmen bietet, insbeson-
dere fir KMU. Auch wenn die Einfihrung dieser
Technologien mit Herausforderungen verbunden
ist, kdnnen die Vorteile, wie beispielsweise eine
gesteigerte Effizienz, Transparenz und Sicherheit
in der Lieferkette, die Unternehmen langfristig
voranbringen. Wichtig ist eine umfassende Analy-
se der bestehenden Prozesse und eine sorgfaltige
Planung der Implementierung, um eine reibungs-
lose Integration in die bestehende IT-Landschaft
zu gewadhrleisten. Gehen Unternehmen diese
Schritte sorgfaltig an, kdnnen sie von den Poten-
zialen der Blockchain-Technologie profitieren und
sich so langfristig im Wettbewerb behaupten.
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,DIE BLOCKCHAINTECHNOLOGIE FORDERT
DIE VERTRAUENSWURDIGKEIT VON DATEN. *

Im Gesprach mit Viola SUB (Universitat Leipzig)

Frau SUB, Sie befassen sich mit dem Thema
Blockchain und der Anwendung dieser Technolo-
gie in der Landwirtschaft. Lassen Sie uns Uber Ihr
Projekt EXPRESS sprechen. Kdonnen Sie erklaren,
worum es dabei ging?

Das Experimentierfeld EXPRESS ist eines von 14
geférderten Experimentierfeldern des Bundes.
Der Projektstart war 2019 und wir beschaftigen
uns mit der Digitalisierung im landwirtschaftlichen

Bereich - vor allem im Bereich der Sonderkulturen,

das heil3t im Obst- und Weinbau.

Was ist das Ziel des Projekts und wie haben Sie
dieses erreicht?

Ich habe speziell im Bereich Blockchain-Tech-
nologie einen digitalen Herkunftsnachweis auf
Blockchain-Basis entworfen und entwickelt. Der
Nachweis kann vom Feld bis auf den Teller nach-
vollziehen, wo das Produkt herkommt, wie es
bearbeitet wurde und welchen Weg es zurlickge-
legt hat sowie welchen Zustanden es ausgesetzt
gewesen ist. Das ist beispielsweise bei KUhlketten
sehr, sehr wichtig. Ich habe das Ganze am Proto-
typ eines Apfelsaftes gemacht. Wir hatten erstmal
die Rohware der Apfel. Diese kamen vom Feld,
wurden bearbeitet, dann weiter transportiert und
zuletzt abgefullt. Es wird deutlich, dass dieser
Weg, der auf den ersten Blick eigentlich gar nicht
so lang erscheint, sehr lang ist.

Wie werden die einzelnen Informationen erhoben?

Zuerst wird eine Akteurs- und Prozessanalyse
durchgefuhrt. Ich muss schauen, wer alles an der
Lieferkette beteiligt ist. Als weiteren Schritt gab es
die Datenanalyse: Welche Daten liegen vor, welche
Daten werden bendtigt? Wie kdnnen wir diese er-
fassen und in unser Endprodukt, den sogenannten
digitalen Produktpass, letztendlich eine Anwen-
dung als App, integrieren?

MuUssen die Handlerinnen und Handler die Daten

pflegen und in die App speisen? Wie funktioniert
die DatenUbertragung?
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Das kann automatisiert erfolgen. Wir kdnnen
Daten direkt aus IT-Systemen verwenden. Dies
kénnen z. B. Daten als pdf sein. Meistens ist es

so, dass da bestimmte ERP-Systeme, wie SAP,
genutzt werden. Dort k&énnen automatisiert die
Daten ausgelesen werden. Woran ich gerade noch
forsche, ist die Einbindung von Sensortechnologie,
um das Ganze auch wirklich direkt ad hoc, in Echt-
zeit zu erfassen. Falls das nicht moglich ist, nicht
vorhanden ist oder der Prozess eben noch nicht so
digital sein sollte, ist es fur uns auch maglich, eine
Oberflache, wie eine Homepage einzuflgen, wo
die Daten dann auch von Hand gepflegt werden
kdnnen.

Was macht die Blockchain? Die Daten kdnnte ich
mir auch automatisiert ziehen und in einer App
bundeln. Was ist da der ausschlaggebende Unter-
schied?

Sobald Daten in der Blockchain liegen sind sie
vertrauenswdirdig und unveranderbar. Ich kann
nicht einfach einen Block rausnehmen und das
Ganze wieder anders zusammenfugen. Das wlrde
auffallen. Vor allem, weil alle im dezentralisierten
Netzwerk eine Kopie davon besitzen. Eine Manipu-
lation der Daten ist daher nicht moglich. Heutzuta-
ge ist es auch so, dass wir einen grof3en Wert auf
Lebensmittelsicherheit legen missen - gerade bei
langen, globalen Lieferketten. Dort wird leider viel
gefalscht, es finden Verunreinigungen etc. statt.
Die Blockchain-Technologie kdnnte die Nachver-
folgung dieser Ereignisse garantieren. Sie liefert
eine Vertrauenswdrdigkeit in die Daten.

Haben Sie ein Beispiel dafur, was passieren kdnnte
und was damit verhindert werden soll?

Das am haufigsten gefalschte Produkt ist Honig.
Meist wird dieser gestreckt, um mehr Masse zu
produzieren. Zum Teil wird nur Wasser beigeflgt,
was man daran merkt, dass der Honig sich absetzt
und mit der Zeit sich die Konsistenz verandert.

Gehen wir nochmal zu den Apfelbauern und
Apfelbduerinnen, was mussen diese tun? Inwiefern

Blockchain in der Praxis

haben sie als Beteiligte der Lieferkette eine Aufga-
be in der Blockchain?

Zuallererst missen wir Gesprache fuhren. Wir
mussen schauen, welche Akteurinnen und Akteure
beteiligt sind. Auch innerhalb der verschiedenen
internen Prozesse beim Obstanbau. Wenn es
beispielsweise Laborlberprifungen der Ware
gibt, kdnnen wir die Zertifikate einbinden. In der
Landwirtschaft gibt es sogenannte Farmmanage-
mentinformationssysteme. Das sind Auskunfts-
systeme, die Daten Uber die Felder, die Verarbei-
tung, die Aufgaben, die dort bearbeitet werden,
sammelt, eigentlich ein Gesamtsystem, das alles
dokumentiert, was auf dem Hof passiert. Und
wenn ein solches implementiert ist - ich hatte das
Gluck, dass es implementiert war - kdnnen wir die
Daten relativ automatisiert und einfach auslesen.
Wir mussten nur schauen, welche Daten wir auch
daflr bendtigen, welche relevant sind und welche
nicht.

Welche Daten sind relevant? Wie viele einzelne
Informationen werden in der Blockchain gespei-
chert?

Die Blockchain-Architektur nutzt eine universelle
(Programmier-)Schnittstelle, die mit verschiede-
nen Dateitypen, verschiedenen Formaten um-
gehen kann. Die Daten werden aufgenommen,
gebUndelt und in eine Transaktion geschrieben.
Letztendlich sind darin die geografischen Daten
des Schlags enthalten (Anm. d. Red.: Ein Schlag
ist eine zusammenhangende Flache, welche
bewirtschaftet wird). Die kann man sich im Pro-
totyp in einer GoogleMaps-Karte anschauen. Der
Produktursprung, das Bepflanzungsdatum sowie
die Pflegeschritte. Zusatzlich auch die Anwen-
dung von Pflanzenschutzmitteln, sodass das
gréBtmaogliche Mal3 an Transparenz gegeben sein
sollte. SchlieBlich sollen die Verbraucherinnen und
Verbraucher sehen, was eigentlich alles mit ihrem
Apfel oder Apfelsaft passiert ist. AuBerdem ist der
gesamte Weg, den das Produkt Uber die einzelnen
Stationen bis in den Einzelhandel zurtickgelegt
hat, enthalten.

Viola SUB von der Universitat Leipzig beschaftigt sich seit 2019 mit der
Digitalisierung im landwirtschaftlichen Bereich und hat einen digitalen
Herkunftsnachweis auf Blockchain-Basis entworfen und entwickelt.
https://www.digitalisierung-landwirtschaft.de/

Wie ist hierbei die Akzeptanz bei den Bauerinnen
und Bauern?

Es ist eine neue Technologie, die teilweise mit
Kryptowahrung verbunden wird. Wir generieren
damit keine Coins, sondern erproben eine neue
Technologie in dem Bereich. Es besteht tatsachlich
viel Interesse daran, hauptsachlich an der Transpa-
renz. Die Technologie steht leider nicht so sehr im
Vordergrund. Es ist natlrlich auch ein Marketing-
effekt, welcher einen Kaufimpuls bei Konsumie-
renden auslosen kann. Die Nutzung der App dient
auch der eigenen Sicherheit, da die Daten auto-
matisiert Ubertragen und Uberpruft werden. Das
heif3t, das kdnnte beispielsweise mir als Landwirtin
auch eigene Arbeit abnehmen.

Wenn man das Ganze aus der Konsumsicht be-
trachtet, gibt es das schon im Handel? Also, kann
ich schon Produkte kaufen, bei denen ich mittels
Blockchain-Technologie nachvollziehen kann, wie
der Produktlebenszyklus von einem Apfelsaft
aussieht? Und wenn ja, woran erkenne ich die
Produkte?

Den von mir entwickelten Prototyp gibt es erstmal
nicht zu kaufen, weil wir uns noch in der For-
schung befinden. Letztendlich ist ein QR-Code auf
dem Produkt. Dieser kann mit dem Smartphone
gescannt werden, woraufhin man zu einer Home-
page weitergeleitet wird. Wenn ich aufmerksam
bin, dann sehe ich in der URL, dass dort irgend-
welche komischen Zahlen, sogenannte Hashes,
eingeflgt sind. Letztendlich steht dann Uber dem
digitalen Produktpass, welcher die Transparenzin-
formationen bundelt, ,verifizierte Blockchain-Tech-
nologie“. So wird die Technologie fir die Konsu-
mierenden sichtbar.

Glauben Sie, dass sich das im Bereich Konsum und
Handel durchsetzen wird?

Ich glaube, es wird sich durchsetzen - vor allem
der transparente Herkunftsnachweis fUr Waren.
Das wird immer mehr nachgefragt werden, da
unsere Produkte durch die Globalisierung immer
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langere Wege zurtcklegen und der besondere
Mehrwert der Regionalitat besonders nachge-
wiesen wird. Ich glaube, dass es letztendlich nicht
wichtig sein wird, ob Blockchain-Technologie
verwendet wird. Es ist an sich nur eine Frage der
Zeit, bis es selbstverstandlich ist. Ich glaube, wir
werden irgendwann dazu kommen, die Technolo-
gie zu nutzen, ohne sie zu bemerken.

Welche Herausforderungen hatten Sie im Projekt?
Wo sind Sie dabei an Grenzen gestol3en?

Schwierig ist erstmal, eine Akzeptanz fUr Block-
chain-Technologie zu schaffen. Insbesondere in
der Landwirtschaft, wo das Thema nicht sehr pra-
sent ist. Das heif3t, da musste ich viel Aufklarungs-
arbeit leisten, bis Uberhaupt der Sinn und Zweck
erkannt wurde. Ein weiteres Problem war es, an
die Daten zu kommen. Wir sind ein universitares
Forschungsprojekt und da fragen sich die Leu-

te: ,Was passiert langfristig mit meinen Daten?*
Unser Projektpartner war da sehr aufgeschlossen
und auch sehr bemiht. Die Lieferkette war bei
unserem Projektpartner Sachsen Obst noch relativ
klein, da sie viele Prozessschritte intern machen.

Sie haben unter anderem eine eigene Kelterei.
Dort konnte ich diese Wege innerhalb der Obst-
stand AG zuruckverfolgen.

Welche Tipps haben Sie flUr den Mittelstand?

Mein Ziel ist nicht die Technologie zu erforschen,
sondern sie fUr alle nutzbar zu machen - einfach
nutzbar zu machen. Deswegen habe ich eine
Open Source-Systemarchitektur verwendet und
darauf geachtet, dass Daten aller Art behandelt
werden kdnnen und die Teilnahme so einfach wie
moglich ist. So kdnnen auch Betriebe aus dem
Mittelstand teilhaben. Dabei ist vollig irrelevant,
was produziert wird - also ob beispielsweise
Lebensmittel oder Batterien. Eine Teilnahme, ohne
sich Gedanken um die Technologie machen zu
mussen, war das Ziel. Um hiermit resilientere Lie-
ferketten zu gestalten. In Zeiten von Corona haben
wir gemerkt, wie wichtig es ist, dass Lieferketten
funktionieren.

Das Interview flhrte Dr. Sandra Dijk,
Executive Director Center for Leading Innovation &
Cooperation an der HHL
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Schiag . Roter Apfelbaum™

Die Eigenschaften von Blockchain-Technologie kdnnen
in Kombination mit loT-Sensorik mehrwertbringend

in Wertschopfungsketten eingesetzt werden, um eine
firmengrenzen-Ubergreifende Zusammenarbeit, vertrau-
enswlrdig und automatisiert fur alle Teilnehmenden zu
ermoglichen.

1. Blockchain-basierte Systeme schaffen Vertrauen durch
Technologie. Es entsteht eine digitale Nachverfolgbar-
keit vom Erzeugenden bis zum Konsumierenden Uber
alle Beteiligte und Verarbeitungsschritte hinweg.

2. loT-Sensoren kénnen fur die Prozessdokumentation
aller Arbeitsschritte im Feld durch die Uberwachung
der Landwirtschaftsgerate und der Pflanzenentwick-

Mung genutzt werden.

o Blockchain-Technologie l;l"\i\_\_‘

O [ &
e

: ’I‘l‘"’\l

Lagerung & Transport

3. Es wird ein digitaler Warenbegleitschein generiert,
welcher mittels Sensor-Technologie eine ltckenlose
Zustandsdefinition (wie z. B. Lage, Erschutterung und/
oder Temperatur) der Ware dokumentieren kann.
Somit kann einem Verlust von Informationen, Vertrags-
bruch oder sogar Betrug in der Wertschépfungskette
vorgebeugt werden, da die Warenhistorie eindeutig
hinterlegt ist. Dies kann automatisiert mittels Smart
Contracts abgebildet und Uberpruft werden.

4. Die Warenhistorie kann per App, dem ,,Digitalen
Produktpass”, direkt am Endprodukt als QR-Code
abgerufen und nachverfolgt werden.

J
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Abb. 6 Transparente Lieferketten via Blockchain im Obstbau

BLOCKCHAIN-DEMONSTRATOR IM
SACHSISCHEN TEXTILFORSCHUNGSINSTITUT

Zielstellung

Der Demonstrator hat zum Ziel, die Vorteile einer
Plattformdkonomie anhand einer durchgangig
digitalen Liefer-/Leistungsbeziehung abzubilden.
Dies geschieht auf eine vertrauensvolle Art und
Weise und ohne, dass Teilnehmer ihre Datenau-
tonomie verlieren durch Einstellen von sensiblen,
auftrags- und prozessrelevanten Daten in die
Plattform eines Dritten bzw. des Partners. Dabei
kommen eine Blockchain und API-Server zum Ein-
satz - ohne die Abhangigkeiten und Nachteile von
zentralen Plattformen. Zweck des Demonstra-
tors ist es, eine vernetzte Wertschépfungskette
mit verschiedenen Teilnehmern zu zeigen. Diese
tauschen digital und medienbruchfrei, prozessre-
levante Daten Uber sogenannte Smart Contracts,
die auf einer Blockchain laufen, miteinander aus.

Smart Contracting (Blockchain)

Nach dem Angebots- und Auswahlprozess wird
zwischen den beiden Parteien anhand des abge-
gebenen Angebots ein sogenannter Smart Cont-
ract auf Basis der Blockchain-Technologie erstellt,
der von vordefinierten Prozessschritten (hinterleg-
ter Standardprozess) abgearbeitet wird. Somit ha-
ben beide ,Vertragsparteien“ einen gemeinsamen,
gesicherten Datenbereich, um maschinenlesbar
vertragsrelevante Schritte zu protokollieren. Dies
ist fUr den angestrebten Automatisierungsgrad
der Zukunft essenziell, in der Maschinen in der
Lage sein sollen, als vollwertige Prozessteilnenmer
im Namen des Besitzers andere Partner nach ihren
Kapazitaten zu ,befragen”. Dies ist z. B. sinnvoll,
wenn eine Anlage/Maschine anhand einer Abfrage
ins interne ERP-System feststellt, dass nicht genu-
gend Material fur den eingeplanten Auftrag vor-
handen ist und dieses beim Lieferanten autonom
bestellt oder eine Anfrage versendet, auf deren
Antwort ein menschlicher Entscheider bestellt.

Track & Trace des Produktionsprozesses
(Plattform inklusive Blockchain)

Anhand von gesicherten Datenbereichen kdbnnen

alle eingeladenen Partner ihre Abarbeitungsschrit-
te zum Auftrag protokollieren. Dabei kann jeder
Teilnehmer nur den fur ihn vorgesehen Datenbe-
reich beschreiben. Um Zugang zu anderen Da-
tenbereichen zu erhalten, die fUr seinen Prozess
relevante Daten enthalten, werden Datenbereiche
fUr Lesezugriff freigegeben (via kryptografischen
Schlusselaustausch/Key-Exchange). Abhangig
vom Grad der Digitalisierung der Partner kénnen
wichtige Daten (Nachweissicherheit) durch Part-
ner manuell (digitales Formular) oder via ange-
bundene Schnittstellen zu deren Systemen (ERP,
Produktionssystem, Telematik Systeme) in die
Datenbereiche des Smart Contracts eingeliefert
werden.

Da es sich beim Demonstrator-Prozess um einen
seguenziellen Prozess handelt, kann ein weiterer
Prozessschritt erst nach erfolgreichem Abschluss
des vorangegangenen gestartet werden. So-

mit kann der Gesamtprozess durch den Smart
Contract orchestriert werden. Anhand der Rick-
meldungen der Prozesspartner erhalt der Her-
steller komplette Transparenz hinsichtlich des
aktuellen Abarbeitungsstatus und des aktuellen
Prozessschrittes (Tracking). Der Smart Contract
ist anhand der eingelieferten Daten auch ein
digitaler Zwilling (Digital Twin) bzw. besser ein
,digitales Original” des Produktes, da es dessen
Entstehungsprozess/Lebenszyklus (Lifecycle)
transparent und im Nachhinein nachvollziehbar
macht (Tracing). Sollten sich also wahrend des
Lebenszyklus des Produktes Probleme feststellen
lassen, die sich auf einen bestimmten, fehlerhaften
Prozessschritt (z. B. nicht korrekte Parameter beim
Harten) zurlGckfUhren lassen, kdnnen gezielt diese
Bauteile oder das Produkt, in dem sie verbaut sind,
zurUckgerufen werden.

Nachdem der Wertschdpfungsprozess nun abge-
schlossen ist, kdnnen nicht-wertschdpfende Pro-
zesse, z. B. Buchhaltung und After-Sales Uber den
erfolgreichen Abschluss informiert werden, um in
einen Rechnungslauf oder in die Nachbetreuung
des Projektes zu starten.
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BLOCKCHAIN: DIE WICHTIGSTEN VORTEILE
UND HERAUSFORDERUNGEN FUR KMU

BITCOIN-BETRIEBENER SNACK-AUTOMAT
IN MITTWEIDA

Das Blockchain Competence Center der Hoch-
schule Mittweida hat den ersten Bitcoin-betriebe-
nen Snack-Automaten vorgestellt. Der Automat ist
der erste seiner Art in Deutschland und ermoglicht
es, innerhalb von Sekunden Uber eine Bitcoin
Wallet (digitale Krypto-Geldborse) auf dem Handy
ohne Bargeld Snacks zu kaufen.

Im Anschluss an die Prasentation testeten zahlrei-
che Interessierte den Bitcoin-Snackautomaten in
Mittweida und sammelten erste Erfahrungen mit
Bitcoin-Zahlungen.

Tim Kabisch, Projektleiter des Bitcoin-Snackauto-
maten, und sein Team hatten 50 Wallets mit je

1 Euro Guthaben (entspricht ca. 4700 Satoshi)
vorbereitet, sodass die Anwesenden den Snackau-
tomaten direkt nutzen und sich mit der Funkti-
onsweise vertraut machen konnten. Sie sahen,

wie man mit Bitcoin bezahlt und wie einfach und
schnell Transaktionen mit digitalen Kryptowahrun-
gen durchgefuhrt werden. Der Bitcoin-Snackauto-
mat wird in den nachsten Wochen fur die Offent-
lichkeit zuganglich gemacht.

Der Bitcoin-Snackautomat ist ein gutes Beispiel
dafur, wie diese Technologie in unserem Alltag ein-
gesetzt werden kann. Angesichts des steigenden

Interesses an der Blockchain-Technologie ist es
nicht Gberraschend, dass Unternehmen beginnen,
diese innovative Technologie fir alltagliche Ge-
schaftstransaktionen zu nutzen. Je mehr Unter-
nehmen die Blockchain-Technologie einsetzen,
desto mehr sinnvolle Anwendungsfelder werden
sich erdffnen. Die Blockchain-Technologie erdffnet
neue Méglichkeiten zur Beschleunigung und Opti-
mierung von digitalen Geschaftsprozessen.

Ausblick

Im Rahmen des Forschungsprojekts Like2Pay soll
ein Blockchain-basierter Zahlungsdienst entwi-
ckelt und getestet werden. Ziel ist es, es Akzep-
tanzstellen des alltaglichen Gebrauchs (z. B.
regionalen Handlern) zu ermoglichen, Zahlungen
in Kryptowahrung zu akzeptieren. Blrger der
Schaufensterregion Mittweida sollen den Dienst
durch Bezahlung mit Kryptowahrungen an Waren-
automaten, bei Stadtfesten und im Karlo-Laden
erleben.

An der Hochschule Mittweida konnte getestet
werden, wie man mit Bitcoin bezahlt und wie
einfach und schnell Transaktionen mit digitalen
Kryptowahrungen durchgefthrt werden.
https://blockchain-mittweida.com/

+

Steigerung der Effizienz durch Automatisie-
rung von Abldufen

Erhéhung der Transparenz, da alle Netzwerk-
teilnehmer alle Informationen zur gleichen Zeit
einsehen, sie jedoch nicht verandern kénnen

Starkung der Datensicherheit aufgrund der
irreversiblen und falschungssicheren Verknip-
fung der Datensatze

Reduzierung der Transaktionskosten mit
gleichzeitiger Erhéhung der Transaktionsge-
schwindigkeit, da Drittmediare nicht notwen-
dig sind

Ruckverfolgbarkeit der Prozesse und Liefer-
ketten, besonders in Branchen, die von Betrug
und Falschungen gezeichnet sind

HERAUSFORDERUNGEN

Fehlende Skalierbarkeit bei 6ffentlichen Block-
chains basierend auf einer begrenzten Trans-
aktionsgeschwindigkeit innerhalb &ffentlicher
Blockchains

Bewahrung des derzeitigen Sicherheitsni-
veaus, da zukUnftig neue verbesserte Angriffs-
moglichkeiten entwickelt werden

Interoperabilitat zwischen einzelnen Block-
chain-Architekturen, um z. B. Vermdgenswerte
zwischen unterschiedlichen Blockchains zu
transferieren

Rechtliche Grundlagen fUr unveranderliche
Transaktionen, wenn falsche, versehentliche
und illegale Daten geschrieben werden

Die Miningprozesse zur Bildung neuer Bldocke
weisen einen erheblichen Stromverbrauch
auf, welcher Kosten und Umweltbelastungen
verursacht
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Die Bandbreite an Einsatzmadglichkeiten fiir Blockchain-Technologien
ist groB. Das Mittelstand-Digital Zentrum Smarte Kreislaufe bietet In-
formationen und Know-how in Kooperation mit Partnern an.

Gut zu wissen!

7-SCHRITTE-LEITFADEN FUR DEN EINSATZ
DER BLOCKCHAIN-TECHNOLOGIE

1.
DEFINITION
DER HERAUSFORDERUNGEN

Welche spezifischen Herausforderungen
sollen mit der Blockchain-Technologie
geldst werden?

3.
IDENTIFIKATION DER
RICHTIGEN PLATTFORM

2.
BEWERTUNG
DER EIGNUNG

Welche verschiedenen Blockchain-Platt-
formen gibt es, und welche sind fur die
BedUrfnisse am besten geeignet?

5.
PLANUNG DER UMSETZUNG

Ist die Blockchain-Technologie fUr die
geschaftlichen Anforderungen geeignet?
Wenn ja, welche konkreten Vorteile
kénnen vom Einsatz der Technologie
erwartet werden?

4,
DEFINITION DES
PROJEKTUMFANGS

Wie wird die Blockchain-Lésung in die
bestehenden Systeme und Prozesse
integriert?

/.
UBERWACHUNG & WARTUNG

Welchen Umfang hat das Blockchain-
Projekt, und wie sieht der Zeitplan fir die
Umsetzung aus? Wer sind die am Block-

chain-Projekt beteiligten Akteure,
und welche Aufgaben und Zustandigkei-
ten haben sie?

6.
TESTEN & BEREITSTELLEN

Welche Ressourcen werden fur die Im-
plementierung und Wartung der Block-
chain-Ldsung bendtigt? Wie sehen die
langfristigen Wartungs- und Upgrade-
Anforderungen fur die Blockchain-Losung
aus, und wie werden sie erfullt?

Wie wird die Blockchain-Lésung vor der
Einfihrung getestet, und wie lauten die
Akzeptanzkriterien? Welche Sicherheits-
mafRnahmen werden ergriffen, um das
Blockchain-Netzwerk vor Angriffen zu
schitzen?
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ANLAUFSTELLEN UND KOMPETENZTRAGER

Mittelstand-Digital Zentrum Smarte Kreislaufe

E-Mail: kontakt@mdz-sk.de
www.smarte-kreislaeufe.de

Sachsisches Textilforschungsinistitut e. V. (STFI)

Tel.: +49 3715274-0
E-Mail: stfi@stfi.de
www.stfi.de

Blockchain Kompetenzzentrum
der Universitat Osnabrick

www.wiwi.uni-osnabrueck.de/fachgebiete und
institute/unternenmensrechnung_und_wirt-
schaftsinformatik_prof teuteberg/blockchain_
kompetenzzentrum.htm|

Blockchain Lab
Institut fur Internet-Sicherheit | if(is)
Westfalische Hochschule, Gelsenkirchen

E-Mail: blockchain@internet-sicherheit.de
www.bl.internet-sicherheit.de

Blockchain Schaufenster Region Mittweida
E-Mail: info@blockchain-mittweida.com

www.blockchain-mittweida.com

CLIC Center for Leading Innovation
and Cooperation
HHL Leipzig Graduate School of Management

www.hhl.de/faculty-research/center-leading-inno-
vation-cooperation
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Digitalagentur Sachsen (DiAS)

E-Mail: info@digitalagentur.sachsen.de
www.digitalagentur.sachsen.de

Fraunhofer-Institut
fur Angewandte Informationstechnik FIT

Fraunhofer Blockchain-Labor, Sankt Augustin
E-Mail: blockchain@fit.fraunhofer.de

www fit.fraunhofer.de/de/geschaeftsfelder/ko-
operationssysteme/blockchain.html

futureSAX

Innovationsplattform des Freistaates Sachsen
Tel.: 035179997979

E-Mail: info@futuresax.de
www.futuresax.de/

Handwerkskammer Leipzig
www.hwk-leipzig.de/artikel/unterstuet-
zung-bei-der-digitalisierung-3,1065,122.html
Mittelstand-Digital Zentrum Saarbricken
Tel: 068185787350
www.digitalzentrum-saarbruecken.de

Zukunftsland Sachsen Initative

E-Mail: info@zukunftsland-sachsen.de
www.zukunftslandsachsen.de
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GLOSSAR

Assets sind digitale Vermdgenswerte, die als Tausch-
oder Zahlungsmittel akzeptiert werden.

Blockchain ist eine transparente Datenbankstruktur fur
digitale Datensatze, die dezentral verwaltet in Bldcken
gespeichert und unverdnderbar miteinander verket-
tet werden. Sie kann als Untergruppe von Distributed
Ledger-Systemen verstanden werden.

Distributed Ledger Technologie bedeutet Gbersetzt
JTechnik verteilter KassenbUcher”. Diese Transakti-
onsdatenbank wird auf der Basis eines Peer-to-Peer-
Netzwerks verteilt und automatisch synchronisiert
abgespeichert.

Ein Hash ist der digitale Fingerabdruck, eine eindeutige
ID der Daten.

IHP steht fur Innovations for High Performance Micro-
electronics bzw. das Leibniz-Institut far innovative
Mikroelektronik, das sich mit der Forschung und Ent-
wicklung siliziumbasierter Systeme beschaftigt.

[loT steht fur ,Industrial Internet of Things® und ist ein
Netzwerk aus intelligenten Geraten, die zu Systemen
verbunden sind, die Daten Uberwachen, sammeln,
austauschen und analysieren, was eine Erweiterung
industrieller Fertigungsprozesse darstellt.

Industrie 4.0 wird als ,, Zukunftsprojekt” zur Digitali-
sierung der industriellen Produktion gesehen, d. h. alle
Bereiche der Wertschdpfungsphase, Maschinen und
Ablaufe werden mit Informations- und Kommunikati-
onstechnologie vernetzt.

KMU umfasst Kleinstunternenmen, kleine Unterneh-
men und mittlere Unternehmen. Darunter zahlen
Unternehmen mit bis zu 249 Mitarbeitern und bis zu
50 Mio. Euro Jahresumsatz (bzw. 43 Mio. Euro addierte
Bilanzsummen).

Mithilfe verschiedener Konsensmechanismen werden
Bedingungen zur Validierung und Autorisierung von
Transaktionen festgelegt. Diese Algorithmen ermitteln
automatisch, welche Kopien verworfen und welche von
allen teilnehmenden Rechnern anerkannt werden.
Eines der bekanntesten Verfahren ist der ,Pro-

of-of-Work“-Mechanismus.

Bei kryptographischen Hash-Funktionen wird eine
Zeichenfolge beliebiger Lange in eine Zeichenfolge
fester Lange umgewandelt. Diese Zeichenfolge wird
Hash-Wert genannt.

Kryptographische Verfahren werden eingesetzt, um
Daten in einer gewissen Form zu sichern und zu Gber-
tragen bzw. zu verschlUsseln.

Ein Peer-to-Peer-Netzwerk bezeichnet eine Netz-
werkinfrastruktur, in der alle Teilnehmer miteinander
verknUpft und gleichberechtigt sind. Es gibt keine
zentrale, kontrollierende Instanz.

Ein Verfahren ist die Public-Key-Kryptographie, bei der
ein mathematisch verbundenes Schllsselpaar (privater
und offentlicher Schltssel) durch einen Algorithmus
generiert wird.

Beim sogenannten ,Retrofitting” werden bereits be-
stehende Maschinen oder Anlagen bezUglich aktuel-
ler Anforderungen verbessert, d. h. ausgebaut oder
modernisiert, um z. B. die Energieeffizienz zu erhdhen,
die Produktionsqualitat zu optimieren oder gesetzliche
Vorgaben zu erflllen.

Smart Contracts sind in der Blockchain gespeichert
und werden automatisch als Teil einer Transaktion aus-
gefuhrt. Es handelt sich hierbei um Computerprogram-
me, die eine Reihe von Vereinbarungen oder Konditio-
nen erhalten, welche bei Erflllung eine Entscheidung
bzw. Aktion durchfihren.

Smart Manufacturing bedeutet Ubersetzt intelligente
Fertigung und beschreibt ein technologisches Konzept,
bei dem Maschinen miteinander und mit dem Internet
verbunden sind und somit Produktionsprozesse Uber-
wachen und optimal steuern kénnen.

Es gibt drei unterschiedliche Akteure in einem Block-
chain-Netzwerk: Teilnehmer sind transaktionsbe-
rechtigte Nutzer. (Full-)Nodes (Knoten) speichern die
komplette Blockchain lokal und fungieren als Pruf- und
Kontrollinstanz. Miner sind Rechner, die der Blockchain
neue Bldcke hinzuflgen.
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